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Introduzione

PRAXI considera la Sicurezza delle Informazioni un fattore strategico e prioritario per la protezione
del proprio business, dei propri clienti e delle parti interessate.

La reputazione aziendale si fonda sulla corretta gestione degli asset informativi, fisici e delle risorse
umane; la sua tutela richiede pertanto I'adozione di un modello di sicurezza strutturato, volto a pro-
teggere processi e informazioni da un’ampia gamma di minacce, riducendo al minimo I'impatto di
eventuali eventi sulla continuita operativa.

In tale contesto, PRAXI ha definito e adottato un Sistema di Gestione della Sicurezza delle Informa-
zioni (SGSI) conforme alla norma ISO/IEC 27001:2022, quale strumento organizzativo per gover-
nare in modo sistematico i rischi connessi alla sicurezza delle informazioni.

Obiettivi del Sistema di Gestione della Sicurezza delle Informazioni
Gli obiettivi del SGSI di PRAXI sono:

e garantire un livello di protezione delle informazioni adeguato in termini di riservatezza, in-
tegrita e disponibilita;

o tutelare gli interessi dei clienti, dei dipendenti e delle terze parti;

e assicurare la conformita alle leggi, ai regolamenti e agli obblighi contrattuali applicabili in
materia di trattamento e protezione delle informazioni;

o adottare un modello strutturato per la protezione delle informazioni e per la gestione dei
rischi correlati;

e rispondere in modo efficace alle crescenti minacce ai sistemi informativi, in particolare nello
spazio cibernetico.

Tali obiettivi costituiscono il fondamento per la definizione, 'implementazione, il funzionamento, il
monitoraggio, la revisione, la manutenzione e il miglioramento continuo di un SGSI efficace e coe-
rente con i requisiti della norma ISO/IEC 27001:2022.

Politica per la Sicurezza delle Informazioni

La presente Politica definisce i principi e gliimpegni di PRAXI in materia di sicurezza delle informa-
zioni e ha lo scopo di assicurare che:

e sia istituito, mantenuto e migliorato un Sistema di Gestione della Sicurezza delle Informa-
zioni (SGSI) volto a garantire la riservatezza, I'integrita e la disponibilita delle informazioni
per tutte le parti interessate;

e siano rispettati i requisiti legali, normativi e contrattuali applicabili;
¢ siano definiti, aggiornati e controllati adeguati piani di continuita operativa;

o tutto il personale riceva un adequato livello di formazione e consapevolezza in materia di
sicurezza delle informazioni;
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e sia garantita la sicurezza delle informazioni anche nello svolgimento delle attivita in moda-
lita di lavoro agile (smart working);

e le procedure, istruzioni operative e linee guida a supporto della presente Politica siano ri-
spettate da tutto il personale e dai fornitori, nonché dalle altre parti interessate;

e al Responsabile ICT siano attribuiti ruoli e responsabilita per il coordinamento, la gestione e
la supervisione delle attivita connesse all’attuazione della presente Politica;

o tutte le violazioni della sicurezza delle informazioni, effettive o sospette, siano tempestiva-
mente segnalate al Responsabile ICT e adequatamente analizzate;

e ciascun soggetto coinvolto sia responsabile dell’attuazione della Politica in relazione al pro-
prio ruolo e alle proprie aree di competenza;

e irischiper la sicurezza delle informazioni siano adequatamente identificati, valutati e riesa-
minati periodicamente, in coerenza con le politiche di risk management adottate;

e il SGSI sia sottoposto ad audit periodici volti a verificarne 'efficacia e la conformita;

o la presente Politica sia riesaminata e aggiornata quando necessario, 0 comunqgue con ca-
denza almeno annuale;

e sia persequito il miglioramento continuo della sicurezza delle informazioni, garantendo al
contempo l'efficacia e la conformita del SGSI.

Diffusione e riesame

La presente Politica & resa disponibile a tutte le parti interessate del SGSI secondo modalita definite
dal Presidente o dallAmministratore Delegato unitamente al Responsabile ICT, anche mediante
pubblicazione sul sito Internet della Societa.

Gli obiettivi del SGSI sono dettagliati in apposita documentazione che ne specifica contenuti, re-
sponsabilita e modalita operative.
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